
WALI KOTA BALIKPAPAN 

PROVINSI KALIMANTAN TIMUR

PERATURAN WALI KOTA BALIKPAPAN 

NOMOR 3 TAHUN 2023  

TENTANG

PEDOMAN MANAJEMEN KEAMANAN INFORMASI, STANDAR TEKNIS DAN 

PROSEDUR KEAMANAN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DI DAERAH

DENGAN RAHMAT TUHAN YANG MAHA ESA 

WALI KOTA BALIKPAPAN,

M en im b a n g  : bahwa untuk m elaksanakan ketentuan Pasal 33 ayat (4) d

Pasal 40 ayat (5) Peraturan Wali Kota Nomor 14 Tahun 2022  

tentang Penyelenggaraan Sistem Pemerintahan Berbasis

ten tang Pedoman Manajemen Keamanan Informasi, Standar 

Teknis dan Prosedur Keamanan Sistem Pemerintahan Berbasis 

Elektronik di Daerah;

M en g in g a t : 1. Pasal 18 ayat (6) Undang-Undang Dasar Negara Republik

Indonesia Tahun 1945;

2. Undang-Undang Nomor 27 Tahun 1959 tentang Penetapan 

Undang-Undang Darurat No. 3 Tahun 1953 tentang  

Perpanjangan Pembentukan Daerah Tingkat II di 

Kalimantan (Lembaran Negara Tahun 1953 No. 9), Sebagai 

Undang-Undang (Lembaran Negara Tahun 1959 Nomor 72, 

Tambahan Lembaran Negara Nomor 1820) sebagaimana  

telah beberapa kali diubah terakhir dengan Undang- 

Undang Nomor 8 Tahun 1965 tentang Pembentukan 

Daerah Tingkat II Tanah Laut, Daerah Tingkat II Tapin dan 

Daerah Tingkat II Tabalong dengan Mengubah Undang-

Elektronik di Daerah, perlu menetapkan Peraturan Wali Kota



Undang No. 27 Tahun 1959, tentang Penetapan Undang- 

Undang Darurat No. 3 Tahun 1953, tentang Pembentukan 

Daerah Tingkat II di Kalimantan (Lembaran Negara Tahun 

1965 Nomor 51, Tambahan Lembaran Negara Nomor 2756);

3. Undang-Undang Nomor 23 Tahun 2014 tentang 

Pemerintahan Daerah (Lembaran Negara Republik 

Indonesia Tahun 2014 Nomor 244, Tambahan Lembaran 

Negara Republik Indonesia Nomor 5587) sebagaimana telah 

beberapa kali diubah terakhir dengan Undang-Undang 

Nomor 6 Tahun 2023 tentang Penetapan Peraturan 

Pemerintah Pengganti Undang-Undang Nomor 2 Tahun 

2022 tentang Cipta Keija Menjadi Undang-Undang 

(Lembaran Negara Republik Indonesia Tahun 2023 Nomor 

41, Tambahan Lembaran Negara Republik Indonesia Nomor 

6856);

4. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem  

Pemerintahan Berbasis Elektronik (Lembaran Negara 

Republik Indonesia Tahun 2018 Nomor 182);

5. Peraturan Menteri Komunikasi dan Informatika Nomor 4 

Tahun 2016 tentang Sistem Manajemen Pengamanan 

Informasi (Berita Negara Republik Indonesia Tahun 2016  

Nomor 551);

6. Peraturan Badan Siber dan Sandi Negara Nomor 10 Tahun 

2019 tentang Pelaksanaan Persandian untuk Pengamanan 

Informasi di Pemerintah Daerah (Berita Negara Republik 

Indonesia Tahun 2019 Nomor 1054);

7. Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun

2021 tentang Pedoman Manajemen Keamanan Informasi 

Sistem Pemerintahan Berbasis Elektronik dan Standar 

Teknis dan Prosedur Keamanan Sistem  Pemerintahan 

Berbasis Elektronik (Berita Negara Republik Indonesia 

Tahun 2021 Nomor 541);

8. P era tu ra n  W ali K ota  B a lik p a p a n  N om or 14  T a h u n

2 0 2 2  te n ta n g  P en y e len g g a ra a n  S is te m  

P e m e r in ta h a n  B e r b a s is  E lek tro n ik  d i D a e ra h  (B erita  

D a e ra h  K ota  B a lik p a p a n  T a h u n  2 0 2 2  N om or 14);
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M EM UTUSKAN:

M en eta p k a n  : PERATURAN WALI KOTA TENTANG PEDOMAN

MANAJEMEN KEAMANAN INFORMASI, STANDAR TEKNIS 

DAN PROSEDUR KEAMANAN SISTEM PEMERINTAHAN 

BERBASIS ELEKTRONIK DI DAERAH.

BAB I

KETENTUAN UM UM  

P a sa l 1

D a l a m  P e r a tu r a n  W ali K ota in i y a n g  d im a k su d  d en g a n :

1. Daerah adalah Kota Balikpapan.

2. Pemerintah Daerah adalah Wali Kota sebagai unsur penyelenggara 

pemerintahan Daerah yang memimpin pelaksanaan urusan pemerintahan 

yang menjadi kewenangan daerah otonom Kota Balikpapan.

3. Wali Kota adalah Wali Kota Balikpapan.

4. Sekretaris Daerah adalah Sekretaris Daerah Kota Balikpapan.

5. Dinas Komunikasi dan Informatika yang selanjutnya disebut Diskominfo 

adalah Dinas Komunikasi dan Informatika Kota Balikpapan.

6. Sistem Pemerintahan Berbasis Elektronik yang selanjutnya disingkat SPBE 

adalah penyelenggaraan pemerintahan yang memanfaatkan teknologi 

informasi dan komunikasi untuk memberikan layanan kepada pengguna 

SPBE.

7. Keamanan SPBE adalah pengendalian keamanan yang terpadu dalam SPBE.

8. Manajemen Keamanan SPBE yang selanjutnya disebut Manajemen 

Keamanan adalah serangkaian proses untuk mencapai penerapan 

Keamanan SPBE yang efektif, efisien, dan berkesinambungan, serta 

m endukung layanan SPBE yang berkualitas.

9. Informasi Elektronik yang selanjutnya disebut dengan Informasi adalah satu  

atau sekum pulan data elektronik, termasuk tetapi tidak terbatas pada 

tulisan, suara, gambar, peta, rancangan, foto, electronic da ta  interchange 

(EDI), surat elektronik (electronic mad), telegram, teleks, telecopy  atau 

sejenisnya, huruf, tanda, angka, kode akses, simbol, atau perforasi yang 

telah diolah yang memiliki arti atau dapat dipahami oleh orang yang mampu 

memahaminya.

10. Layanan SPBE adalah keluaran yang dihasilkan oleh 1 (satu) atau beberapa 

fungsi aplikasi SPBE dan yang memiliki nilai manfaat.
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11. Aplikasi SPBE adalah satu atau sekum pulan program komputer dan

prosedur yang dirancang untuk melakukan tugas atau fungsi Layanan 

SPBE.

12. Jaringan Intra adalah jaringan tertutup yang menghubungkan antar simpul 

jaringan dalam suatu organisasi.

13. Sistem Penghubung Layanan adalah perangkat integrasi/penghubung untuk  

melakukan pertukaran Layanan SPBE.

14. Infrastruktur SPBE adalah sem ua perangkat keras, perangkat lunak, dan 

fasilitas yang menjadi penunjang utam a untuk menjalankan sistem, aplikasi, 

komunikasi data, pengolahan dan penyimpanan data, perangkat 

integrasi/penghubung, dan perangkat elektronik lainnya.

15. Application Programming Interface yang selanjutnya disingkat API adalah 

sekum pulan perintah, fungsi, serta protokol yang mengintegrasikan dua 

bagian dari aplikasi atau dengan aplikasi yang berbeda secara bersamaan.

16. Pusat Data adalah fasilitas yang digunakan untuk penempatan sistem  

elektronik dan komponen terkait lainnya untuk keperluan penempatan, 

penyimpanan dan pengolahan data, dan pemulihan data.

BAB II

PEDO M AN M ANAJEM EN KEAMANAN INFORM ASI SISTEM  

PEM ERINTAHAN B E R B A SIS ELEKTRONIK

P a sa l 2

M a n a jem en  Ke am  a n  a n  Inform  a  s i S P B E  d ila k sa n a k a n  o leh

P em e r in ta h  D a e  rah  b e r d a sa r k a n  p e d o m a n  M a n a jem en  K earn a n  an

In fo rm a si SP B E .

P a sa l 3

(1) P ed o m a n  m a n a je m e n  K ea m a n a n  In fo rm a si S P B E  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2  m e r u p a k a n  a c u a n  d a la m  m e la k sa n a k a n  

se r a n g k a ia n  p r o s e s  M a n a jem en  K ea m a n a n  In fo rm a si y a n g  

m elip u ti:

a. p e n e ta p a n  r u a n g  lin g k u p ;

b . p e n e ta p a n  p e n a n g g u n g  ja w a b ;

c . p e r e n c a n a a n ;

d. d u k u n g a n  p e n g o p er a s ia n ;

e. e v a lu a s i  k in e ija ;  d a n

f. p e r b a ik a n  b e r k e la n ju ta n .
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(2) P r o se s  se b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ite ta p k a n  o leh  Wali 

Kota.

(3) Diskominfo mengomunikasikan d a n  m e n d o k u m e n ta s ik a n  k e g ia ta n  

M a n a jem en  K earn an  a n  In form  a  s i SP B E .

P a sa l 4

(1) P e n e ta p a n  r u a n g  lin g k u p  s e b a g a im a n a  d im a k su d  d a l am  P a sa l 3  

h u r u f  a  d ila k u k a n  o leh  Wali Kota.

(2) P e n e ta p a n  r u a n g  lin g k u p  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

d ila k u k a n  d e n g a n  m en d e fin is ik a n :

a. is u  in te r n a l K eam an  a n  In fo rm a si S P B E  d a la m  o r g a n isa s i;  d a n

b. is u  e k s t e m a l  K eam  a n  a n  In form asi SP B E .

(3) Isu  in te r n a l K eam  an  an  In fo rm a si S P B E  d a la m  o r g a n isa s i  

se b a g a im a n a  d im a k su d  p a d a  a y a t (2) h u r u f  a  d id e fm is ik a n  

b e r d a sa r k a n  a r ea  y a n g  m en ja d i p r io r ita s  o r g a n isa s i ter h a d a p  

p e la k s a n a a n  K eam  an  an  In form asi SP B E .

(4) A rea  y a n g  m en ja d i p r io r ita s  o r g a n isa s i ter h a d a p  p e la k s a n a a n  

K eam  a n  a n  In fo rm a si S P B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t (3) 

p a lin g  se d ik it  m elip u ti:

a. d a ta  d a n  In fo rm a si SPB E ;

b. A p lik a si SPB E ;

c. a s e t  In fra stru k tu r  SP B E ; d a n

d. k e b ija k a n  K eam  a n  an  In form asi SP B E  y a n g  te la h  d im ilik i.

(5) Isu  e k s t e m a l  K eam  a n  a n  In form asi S P B E  s e b a g a im a n a  d im a k su d  

p a d a  a y a t  (2) h u r u f  b  d id e fin is ik a n  s e s u a i  d e n g a n  k e te n tu a n  

p e r a tu r a n  p e r u n d a n g -u n d a n g a n .

P a sa l 5

(1) P e n e ta p a n  p e n a n g g u n g  ja w a b  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 3  a y a t  (1) h u r u f b  d ila k s a n a k a n  o le h  Wali Kota.

(2) P e n a n g g u n g  ja w a b  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ijab a t  

o le h  S e k r e ta r is  D aerah.

(3) D a lam  m e la k sa n a k a n  tu g a s  se b a g a i p e n a n g g u n g  ja w a b  K eam  a n  a n  

S P B E , S e k r e ta r is  D a e ra h  m e r u p a k a n  K oord in ator  SP B E .

P a sa l 6

(1) D a lam  m e la k sa n a k a n  tu g a s  se b a g a i p e n a n g g u n g  ja w a b  K eam  a n  an

S P B E , K oord in ator  SP B E  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 5
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a y  a t  (3) m e n e ta p k a n  p e la k s a n a  te k n is  K ea m a n a n  SP B E .

(2) P e la k s a n a  te k n is  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  p a d a  

a y a t (1) terd ir i a ta s:

a. p e ja b a t p im p in a n  tin g g i p r a ta m a  y a n g  m e la k sa n a k a n  tu g a s  d a n  

fu n g s i  d i b id a n g  k e a m a n a n  tek n o lo g i, In form asi d a n  

k o m u n ik a s i  p a d a  P em er in ta h  D aerah ; d a n

b. p e ja b a t p im p in a n  tin g g i a ta u  p e ja b a t a d m in is tra to r  y a n g  

m e m b a w a h i, m e m b a n g u n , m e m e lih a r a , d a n /a t a u  

m e n g e m b a n g k a n  A p lik a si SP B E .

P a sa l 7

(1) P eja b a t p im p in a n  tin g g i p r a ta m a  y a n g  m e la k sa n a k a n  tu g a s  d a n  

fu n g s i d i b id a n g  k e a m a n a n  tek n o lo g i, In fo rm a si d a n  k o m u n ik a s i  

p a d a  P em e r in ta h  D a e ra h  s e b a g a im a n a  d im a k su d  d a l am  P a sa l 6  

a y a t (2) h u r u f  a  m e m p u n y a i tu g a s:

a. m e m a s t ik a n  p e n e r a p a n  s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  

SPB E ;

b. m e r u m u s k a n , m e n g o o r d in a s ik a n , d a n  m e la k sa n a k a n  program  

k erja  d a n  a n g g a r a n  K ea m a n a n  SPB E ; d a n

c . m e la p o r k a n  p e la k s a n a a n  M a n a jem en  K ea m a n a n  In form asi 

S P B E  d a n  p e n e r a p a n  s ta n d  ar te k n is  d a n  p r o se d u r  K ea m a n a n  

S P B E  k e p a d a  k o o rd in a to r  SP B E  P em e r in ta h  D a era h .

(2) P ejab at p im p in a n  tin g g i a ta u  p e ja b a t a d m in is tra to r  y a n g

m e m b a w a h i, m e m b a n g u n , m e m e lih a r a , d a n /a t a u

m e n g e m b a n g k a n  A p lik a si SP B E  s e b a g a im a n a  d im a k su d  d a l am  

P a sa l 6  a y a t (2) h u r u f  b  m e m p u n y a i tu g a s:

a. m e n e r a p k a n  s ta n d a r  te k n is  d a n  p r o se d u r  k e a m a n a n  a p lik a s i d i 

u n it  k e ija  m a s in g -m a s in g ;

b. m e m a s t ik a n  se lu r u h  p e m b a n g u n a n  a ta u  p e n g e m b a n g a n  

a p lik a s i d a n  In fra stru k tu r  SP B E  y a n g  d ila k u k a n  o le h  p ih a k  

k e tig a  m e m e n u h i s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  SP B E  

y a n g  te la h  d ite ta p k a n ;

c . m e m a s t ik a n  k e b e r la n g su n g a n  p r o s e s  b is n is  SPB E ; d a n

d. b e r k o o r d in a s i d e n g a n  k e p a la  D isk o m in fo  terk a it  p e r u m u s a n  

program  k erja  d a n  a n g g a r a n  K ea m a n a n  SP B E .
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P a sa l 8

(1) P e r e n c a n a a n  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 3  a y a t (1) 

h u r u f  c  d ila k u k a n  o leh  p e la k s a n a  te k n is  K earn a n  a n  SP B E .

(2) P e r e n c a n a a n  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ila k u k a n  

d e n g a n  m e r u m u sk a n :

a. p rogram  k e ija  R eam  a n  an  SP B E  y a n g  d is u s u n  b e r d a sa r k a n  

k a teg o r i r is ik o  K ea m a n a n  SPBE;

b. ta rg e t r e a lisa s i  program  k e ija  K ea m a n a n  SP B E .

(3) P rogram  k e ija  K ea m a n a n  SP B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t

(2) h u r u f  a  p a lin g  se d ik it  m elip u ti:

a. e d u k a s i  k e sa d a r a n  K ea m a n a n  SPBE;

b. p e n ila ia n  k e r e n ta n a n  K ea m a n a n  SPBE;

c. p e n in g k a ta n  K ea m a n a n  SPBE;

d. p e n a n g a n a n  in s id e n  K ea m a n a n  SP B E ; d a n

e . a u d it  K ea m a n a n  SP B E .

(4) K ategori r is ik o  K ea m a n a n  SP B E  se b a g a im a n a  d im a k su d  p a d a  a y a t

(2) h u r u f  a  d ite n tu k a n  s e s u a i  d e n g a n  k e te n tu a n  p e r a tu ra n  

p e r u n d a n g -u n d a n g a n .

(5) T arget r e a lisa s i  p rogram  k e ija  K ea m a n a n  SP B E  se b a g a im a n a  

d im a k su d  p a d a  a y a t (2) h u r u f  b  d ite ta p k a n  b e r d a sa r k a n  

k e b u tu h a n  P em e r in ta h  D a era h .

P a sa l 9

E d u k a s i k e sa d a r a n  K ea m a n a n  SP B E  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 8  a y a t (3) h u r u f  a  d ila k s a n a k a n  p a lin g  se d ik it  m e la lu i k eg ia ta n :

a . s o s ia lis a s i;  d a n

b . p e la t ih a n .

P a sa l 10

P en ila ia n  k e r e n ta n a n  K ea m a n a n  S P B E  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 8  a y a t (3) h u r u f  b  d ila k s a n a k a n  p a lin g  se d ik it  m ela lu i:

a. m e n g in v e n ta r is a s i s e lu r u h  a s e t  SP B E  m e lip u ti d a ta  d a n  In form asi, 

a p lik a s i, d a n  in fra stru k tu r;

b. m e n g id e n tif ik a s i k e r e n ta n a n  d a n  a n c a m a n  ter h a d a p  a s e t  SPB E ; 

d a n

c. m e n g u k u r  t in g k a t r is ik o  K e a m a n a n  SP B E .
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P a sa l 11

(1) P e n in g k a ta n  K ea m a n a n  SP B E  se b a g a im a n a  d im a k su d  d a l am  

P a sa l 8  a y a t  (3) h u r u f  c  d ila k sa n a k a n  b e r d a sa r k a n  h a s i l  dari 

p e n ila ia n  k e r e n ta n a n  K ea m a n a n  S P B E  se b a g a im a n a  d im a k su d  

d a la m  P a sa l 10.

(2) P e n in g k a ta n  K ea m a n a n  SP B E  d ila k s a n a k a n  p a lin g  se d ik it  m ela lu i:

a . m e n e r a p k a n  s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  SPB E ; 

d a n

b. m e n g u ji fu n g s i  k e a m a n a n  ter h a d a p  A p lik a si S P B E  d a n  

In fra stru k tu r  SP B E .

P a sa l 12

P e n a n g a n a n  in s id e n  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 8  a y a t  (3) h u r u f  d d ila k s a n a k a n  p a lin g  se d ik it  m ela lu i:

a. m e n g id e n tif ik a s i su m b e r  se ra n g a n ;

b . m e n g a n a lis is  In fo rm a si y a n g  b e r k a ita n  d e n g a n  in s id e n  

se la n ju tn y a ;

c. m e m p r io r ita sk a n  p e n a n g a n a n  in s id e n  b e r d a sa r k a n  t in g k a t d a m p a k  

y a n g  te ija d i;

d. m e n d o k u m e n ta s i  b u k ti in s id e n  y a n g  te ija d i;  d a n

e. m e m it ig a s i a ta u  m e n g u r a n g i d a m p a k  r is ik o  K ea m a n a n  SP B E .

P a sa l 13

A u d it K ea m a n a n  SP B E  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 8  a y a t (3) 

h u r u f  e  d ila k u k a n  s e s u a i  d e n g a n  k e te n tu a n  p e r a tu ra n  p e r u n d a n g -  

u n d a n g a n .

P a sa l 14

(1) D u k u n g a n  p e n g o p e r a s ia n  se b a g a im a n a  d im a k su d  d a la m  P a sa l 3  

a y a t (1) h u r u f  d  d ila k u k a n  o leh  K oord in ator  SP B E .

(2) D u k u n g a n  p e n g o p e r a s ia n  se b a g a im a n a  d im a k su d  p a d a  a y a t  (1) 

d ila k u k a n  d e n g a n  m e n in g k a tk a n  k a p a s ita s  terh ad ap :

a. su m b e r  d a y a  m a n u s ia  K ea m a n a n  SP B E ; d a n

b . a n g g a r a n  K e a m a n a n  S P B E .

(3) S u m b e r  d a y a  m a n u s ia  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  

p a d a  a y a t  (2) h u r u f  a  p a lin g  se d ik it  h a r u s  m em ilik i k o m p ete n s i:

a. k e a m a n a n  in fr a str u k tu r  tek n o lo g i, In fo rm a si d a n  k o m u n ik a s i;  

d a n

b. k e a m a n a n  a p lik a s i.
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(4) U n tu k  m e m e n u h i k o m p e te n s i se b a g a im a n a  d im a k su d  p a d a  a y a t

(3), P em e r in ta h  D a e ra h  p a lin g  se d ik it  m e la k u k a n  k eg ia tan :

a. p e la t ih a n  d a n /  a ta u  se r tif ik a s i k o m p e te n s i k earn an  an

in fr a str u k tu r  tek n o lo g i, In form asi d a n  k o m u n ik a s i d a n  

k e a m a n a n  a p lik a s i;  d a n

b. b im b in g a n  te k n is  m e n g e n a i s ta n d a r  K ea m a n a n  SP B E .

(5) A n ggaran  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t  (2) 

h u r u f  b  d is u s u n  b e r d a sa r k a n  p e r e n c a n a a n  y a n g  te la h  d ite ta p k a n  

s e s u a i  d e n g a n  k e te n tu a n  p era tu ra n  p e r u n d a n g -u n d a n g a n .

P a sa l 15

(1) E v a lu a s i k in e ija  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 3  a y a t (1) 

h u r u f  e  d ila k u k a n  o leh  K oord in ator  SP B E .

(2) E v a lu a s i k in e ija  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ila k u k a n  

te r h a d a p  p e la k s a n a a n  K ea m a n a n  SP B E .

(3) E v a lu a s i k in e ija  s e b a g a im a n a  d im a k su d  p a d a  a y a t (2)

d ila k s a n a k a n  d en g a n :

a. m e n g id e n tif ik a s i a r ea  p r o s e s  y a n g  m em ilik i r is ik o  tin gg i 

te r h a d a p  k e b e r h a s ila n  p e la k s a n a a n  K ea m a n a n  SPB E ;

b . m e n e ta p k a n  in d ik a to r  k in e ija  p a d a  se t ia p  a rea  p r o se s;

c. m e m fo r m u la s i p e la k s a n a a n  K ea m a n a n  S P B E  d e n g a n

m e n g u k u r  se c a r a  k u a n t ita t if  k in e ija  y a n g  d ih a ra p k a n ;

d. m e n g a n a lis is  e fe k tif ita s  p e la k s a n a a n  K ea m a n a n  SP B E ; d a n

e. m e n d u k u n g  d a n  m e r e a lisa s ik a n  p rogram  a u d it  K ea m a n a n  

SP B E .

(4) E v a lu a s i k in e ija  se b a g a im a n a  d im a k su d  p a d a  a y a t (1)

d ila k s a n a k a n  p a lin g  se d ik it  1 (satu ) k a li d a la m  1 (satu ) ta h u n .

P a sa l 16

(1) P erb a ik a n  b e r k e la n ju ta n  se b a g a im a n a  d im a k su d  d a la m  P a sa l 3  

a y a t (1) h u r u f  f  d ila k u k a n  o leh  p e la k s a n a  te k n is  K ea m a n a n  SP B E .

(2) P erb a ik a n  b e r k e la n ju ta n  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

m e r u p a k a n  t in d a k  la n ju t  d ari h a s i l  e v a lu a s i  k in e ija .

(3) P erb a ik a n  b e r k e la n ju ta n  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

d ila k u k a n  d en g a n :

a. m e n g a ta s i  p e r m a s a la h a n  d a la m  p e la k s a n a a n  K ea m a n a n  

SP B E ; d a n

b . m em p er b a ik i p e la k s a n a a n  K ea m a n a n  SP B E  se c a r a  p er iod ik .
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BAB III

STANDAR TEKNIS DAN P R O SE D U R  KEAMANAN SISTEM  

PEM ERINTAHAN B E R B A SIS ELEKTRONIK

B a g ia n  K esa tu  

U m u m

P a sa l 17

(1) P em e r in ta h  D a e  rah  h a r u s  m en e r a p k a n  R eam  a n  a n  SP B E .

(2) P en er a p a n  K ea m a n a n  SP B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t  (1) 

h a r u s  m e m e n u h i s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  SP B E .

P a sa l 18

S ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  S P B E  se b a g a im a n a  d im a k su c  

d a la m  P a sa l 17 a y a t  (2) d ite ra p k a n  u n tu k :

a. k e a m a n a n  d a ta  d a n  In form asi;

b. k e a m a n a n  A p lik a si SPB E ;

c. k e a m a n a n  S is te m  P e n g h u b u n g  Lay a n  an;

d. k e a m a n a n  J a r in g a n  Intra; d a n

e. k e a m a n a n  P u sa t  D a ta  D a era h .

B a g ia n  K ed u a

K ea m a n a n  d a ta  d a n  in fo rm a si 

P a sa l 19

S ta n d a r  te k n is  k e a m a n a n  d a ta  d a n  In fo rm a si se b a g a im a n a  d im a k su d  

d a la m  P a sa l 18  h u r u f  a  terd ir i a ta s  te r p e n u h in y a a sp e k :

a . k e r a h a s ia a n ;

b. k e a s lia n ;

c . k e u tu h a n ;

d . k e n ir sa n g k a la n ; d a n

e . k e te r se d ia a n .

P a sa l 2 0

T e r p e n u h in y a  a s p e k  k e r a h a s ia a n  se b a g a im a n a  d im a k su d  d a la m  P a sa l  

19  h u r u f  a  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n e ta p k a n  k la s if ik a s i In form asi;
10



b. m e n e r a p k a n  e n k r ip s i d e n g a n  s is te m  krip tograli; d a n

c. m e n e r a p k a n  p e m b a ta s a n  a k s e s  ter h a d a p  d a ta  d a n  In form asi s e s u a i  

d e n g a n  k e w e n a n g a n  d a n  k eb ija k a n  y a n g  te la h  d ite ta p k a n .

9

P a sa l 2 1

T e r p e n u h in y a  a s p e k  k e a s lia n  se b a g a im a n a  d im a k su d  d a la m  P a sa l 1 

h u r u f  b  d ila k u k a n  d e n g a n  p ro sed u r:

a. m e n y e d ia k a n  m e k a n is m e  verifik asi;

b. m e n y e d ia k a n  m e k a n ism e  v a lid a si; d a n

c. m e n e r a p k a n  s is te m  h a s h  Junction .

P a sa l 2 2

T e r p e n u h in y a  a s p e k  k e u tu h a n  se b a g a im a n a  d im a k su d  d a la m  P a sa l  

19 h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  p e n d e te k s ia n  m o d ifik a s i; d a n

b. m e n e r a p k a n  ta n d a  ta n g a n  e le k tr o n ik  ter se r tif ik a s i.

P a sa l 2 3

T e r p e n u h in y a  a s p e k  k e n ir sa n g k a la n  s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 19  h u r u f  d  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  ta n d a  ta n g a n  e le k tr o n ik  ter ser tifik a s i; d a n

b. p e n ja m in a n  o le h  p e n y e le n  ggara  se r tif ik a s i e lek tron ik  m e la lu i  

ser tif ik a t e lek tro n ik .

P a sa l 2 4

T e r p e n u h in y a  a s p e k  k e te r se d ia a n  s e b a g a im a n a  d im a k su d  d a la m  P a sa l  

19 h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  s is te m  p e n c a d a n g a n  se c a r a  b erk a la ;

b . m e m b u a t  p e r e n c a n a a n  u n tu k  m e n ja m in  d a ta  d a n  In fo rm a si d a p a t  

se la lu  d ia k se s ;  d a n

c. m e n e r a p k a n  s is te m  p e m u lih a n .

B a g ia n  K etiga  

K ea m a n a n  A p lik a si SP B E

P a sa l 2 5

(1) S ta n d a r  te k n is  d a n  p r o se d u r  k e a m a n a n  A p lik a si S P B E  

s e b a g a im a n a  d im a k su d  d a la m  P a sa l 18  h u r u f  b  d ite ra p k a n  pada:
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a. a p lik a s i b e r b a s is  w eb; d a n

b. a p lik a s i b e r b a s is  m obile .

(2) A p lik a si b e r b a s is  w eb  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) h u r u f  

a  m e r u p a k a n  a p lik a s i y a n g  d ia k s e s  m e la lu i p e r a m b a n  s a a t  

te r h u b u n g  d e n g a n  k o n e k s i  in te r n e t a ta u  in tr a n e t.

(3) A p lik a si b e r b a s is  m o b ile  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

h u r u f  b  m e r u p a k a n  a p lik a s i y a n g  d a l am  p e n g o p e r a s ia n n y a  d a p a t  

b e ija la n  d i p e r a n g k a t b ergerak , d a n  m em ilik i s is te m  o p e r a s i y a n g  

m e n d u k u n g  p e r a n g k a t lu n a k  se c a r a  s ta n d a lo n e .

(4) A p lik a si S P B E  se b a g a im a n a  d im a k su d  p a d a  a y a t (1) h a r u s  

d ila k u k a n  p e n g u jia n  k e a m a n a n  se t ia p  p er io d e  te r te n tu  y a n g  

d ila k u k a n  d en gan :

a. m e n g id e n tif ik a s i p e r sy a r a ta n  m in im u m  k e a m a n a n  y a n g  b e lu m  

d itera p k a n ;

b . m e m a s t ik a n  p e n g k o d e a n  p em ro g ra m a n  a p lik a s i y a n g  d ib u a t  

t id a k  m em ilik i k e  raw  a n  an;

c. m e la k u k a n  p e m in d a ia n  o to m a tis  d a n /a t a u  p e n g u j ia n p e n e tr a s i  

s is te m ;

d. m e n g id e n tif ik a s i k e r e n ta n a n  d a n  m e n g e lo la  a n c a m a n  se ja k  

a w a l s ik lu s  p e n g e m b a n g a n  A p lik a si SPB E ; d a n

e. m e n g a n a lis is  k e r e n ta n a n .

P a sa l 2 6

S ta n d a r  te k n is  K ea m a n a n  a p lik a s i b e r b a s is  w eb  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 5  a y a t (1) h u r u f  a  terd ir i a ta s  te r p e n u h in y a  

fu n g si:

a . a u te n t ik a s i;

b . m a n a je m e n  se s i;

c. p e r sy a r a ta n  k o n tro l a k s e s ;

d. v a lid a s i in p u t;

e. k r ip tografi p a d a  v er ifik a si s ta tis ;

f. p e n a n g a n a n  eror  d a n  p e n c a ta ta n  log;

g. p r o te k s i data;

h . k e a m a n a n  k o m u n ik a s i;

i. p e n g e n d a lia n  k o d e  b erb a h a y a ;

j . lo g ik a  b is n is ;

k . file;

l. k e a m a n a n  API d a n  iv e b  se rv ice ;  d a n
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m.keamanan konflgurasi.

P a sa l 2 7

(1) T e r p e n u h in y a  fu n g s i a u te n t ik a s i  s e b a g a im a n a  d im a k su d  d a l am

P a sa l 2 6  h u m f  a  dilakrukan d e n g a n  p rosed u r:

a. m e n g g u n a k a n  m a n a je m e n  k a ta  s a n d i u n tu k  p r o s e s  a u te n tik a s i;

b . m e n e r a p k a n  v er ifik a si k a ta  sa n d i p a d a  s is i  server;

c. m e n g a tu r  ju m la h  k a ra k ter , k o m b in a s i j e n is  k a ra k ter , d a n  m a s a  

b e r la k u  d ari k a ta  sa n d i;

d. m e n g a tu r  ju m la h  m a k s im u m  k e s a la h a n  d a la m  p e m a s u k a n  k a ta  

sa n d i;

e. m e n g a tu r  m e k a n ism e  p e m u lih a n  k a ta  sa n d i;

f. m e n ja g a  k e r a h a s ia a n  k a ta  s a n d i y a n g  d is im p a n  m e la lu i  

m e k a n is m e  kriptografi; d a n

g. m e n g g u n a k a n  ja lu r  k o m u n ik a s i y a n g  d ia m a n k a n  u n tu k  p r o s e s  

a u te n t ik a s i .

(2) T e r p e n u h in y a  fu n g s i  m a n a je m e n  s e s i  s e b a g a im a n a  d im a k su d

d a la m  P a sa l 2 6  h u r u f  b  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n g g u n a k a n  p e n g e n d a li s e s i  u n tu k  p r o se s  m a n a je m e n  se s i;

b. m e n g g u n a k a n  p e n g e n d a li s e s i  y a n g  d ise d ia k a n  o le h k e r a n g k a  

k e ija  a p lik a s i;

c. m e n g a tu r  p e m b u a ta n  d a n  k e a c a k a n  to k e n  s e s i  y a n g  

d ih a s ilk a n  o leh  p e n g e n d a li se s i;

d. m e n g a tu r  k o n d is i  d a n  ja n g k a  w a k tu  h a b is  se s i;

e. v a lid a s i d a n  p e n c a n tu m a n  s e s s io n  id;

f. p e lin d u n g a n  ter h a d a p  lo k a s i d a n  p e n g ir im a n  to k e n  u n tu k  s e s i  

te r a u te n tik a s i;  d a n

g. p e r lin d u n g a n  te r h a d a p  d u p lik a s i d a n  m e k a n ism e  p e r se tu ju a n  

p e n g g u n a .

(3) T e r p e n u h in y a  fu n g s i p e r sy a ra ta n  k o n tro l a k s e s  se b a g a im a n a

d im a k su d  d a la m  P a sa l 2 6  h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n e ta p k a n  o to r isa s i p e n g g u n a  u n tu k  m e m b a ta s i k o n tro l  

a k s e s ;

b. m e n g a tu r  p e r in g a ta n  ter h a d a p  b a h a y a  se r a n g a n  o to m a tis  

a p a b ila  te ija d i a k s e s  y a n g  b e r sa m a a n  a ta u  a k s e s  y a n g  te r u s  

m e n e r u s  p a d a  fu n g si;

c. m e n g a tu r  a n ta r m u k a  p a d a  s is i  a d m in istra to r ; d a n

d. m e n g a tu r  v er ifik a si k e b e n a r a n  to k e n  k e t ik a  m e n g a k s e s  d a ta
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d a n  In fo rm a si y a n g  d ik e c u a lik a n .

(4) T e r p e n u h in y a  fu n g s i v a lid a s i in p u t  s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 2 6  h u r u f  d d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  fu n g s i v a lid a s i in p u t  p a d a  s is i  server;

b. m e n e r a p k a n  m e k a n ism e  p e n o la k a n  in p u t  j ik a  te ija d i k e sa la h a n  

v a lid a si;

c . m e m a s t ik a n  ru n tim e  e n v iro n m e n t  a p lik a s i t id a k  r e n ta n  

te r h a d a p  se r a n g a n  v a lid a s i in p u t;

d. m e la k u k a n  v a lid a s i p o s it if  p a d a  se lu r u h  in p u t;

e. m e la k u k a n  filter  ter h a d a p  d a ta  y a n g  t id a k  d ip ercaya ;

f. m e n g g u n a k a n  fitu r  k o d e  d in a m is;

g. m e la k u k a n  p e lin d u n g a n  ter h a d a p  a k s e s  y a n g  m e n g a n d u n g  

k o n te n  skrip ; d a n

h . m e la k u k a n  p e lin d u n g a n  dari se r a n g a n  in je k s i b a s is  d a ta .

(5) T e r p e n u h in y a  fu n g s i k rip tografi p a d a  v er ifik a s i s ta t is  s e b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 6  h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g g u n a k a n  a lg o r itm a  krip tografi, m o d u l k rip tografi, p ro tok o l 

krip tografi, d a n  k u n c i krip tografi s e s u a i  d e n g a n  k e te n tu a n  

p e r a tu r a n  p e r u n d a n g - u n d a n g a n ;

b. m e la k u k a n  a u te n t ik a s i  d a ta  y a n g  d ien k r ip s i;

c. m e n e r a p k a n  m a n a je m e n  k u n c i krip tografi; d a n

d. m e m b u a t  a n g k a  a c a k  y a n g  m e n g g u n a k a n  g en era to r  a n g k a  a c a k  

krip tografi.

(6) T e r p e n u h in y a  fu n g s i p e n a n g a n a n  eror d a n  p e n c a ta ta n  log  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 6  h u r u f  f  d ila k u k a n  d e n g a n  

p ro sed u r:

a. m e n g a tu r  k o n te n  p e s a n  y a n g  d ita m p ilk a n  k e tik a  te ija d i  

k e sa la h a n ;

b . m e n g g u n a k a n  m e to d e  p e n a n g a n a n  eror u n tu k  m e n c e g a h  

k e s a la h a n  ter p r e d ik s i d a n  t id a k  te r d u g a  se r ta  m e n a n g a n i  

se lu r u h  p e n g e c u a lia n  y a n g  tid a k  d ita n g a n i;

c. t id a k  m e n c a n tu m k a n  In form asi y a n g  d ik e c u a lik a n  d a lam  

p e n c a ta ta n  log;

d. m e n g a tu r  c a k u p a n  lo g  y a n g  d ic a ta t  u n tu k  m e n d u k u n g  u p a y a  

p e n y e lid ik a n  k e tik a  te ija d i in s id e n ;

e . m e n g a tu r  p e lin d u n g a n  log  a p lik a s i dari a k s e s  d a n  m o d ifik a s i  

y a n g  t id a k  sa h ;

f. m e la k u k a n  e n k r ip s i p a d a  d a ta  y a n g  d is im p a n  u n tu k  m e n c e g a h
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g. m e la k u k a n  s in k r o n is a s i  su m b e r  w a k tu  s e s u a i  d e n g a n  z o n a  

w a k tu  d a n  w a k tu  y a n g  b en ar .

(7) T e r p e n u h in y a  fu n g s i p r o tek s i d a ta  se b a g a im a n a  d im a k su d  d a la m

P a sa l 2 6  h u r u f  g  d ila k u k a n  d e n g a n  p rosed u r:

a. m e la k u k a n  id e n tif ik a s i d a n  p e n y im p a n a n  sa lin a n  In form asi 

y a n g  d ik ec u a lik a n ;

b . m e la k u k a n  p e lin d u n g a n  dari a k s e s  y a n g  t id a k  s a h  ter h a d a p  

In fo rm a si y a n g  d ik e c u a lik a n  y a n g  d is im p a n  se m e n  tar  a  d a la m  

a p lik a s i;

c. m e la k u k a n  p e r tu k a r a n , p e n g h a p u s a n , d a n  a u d it  In form asi 

y a n g  d ik ec u a lik a n ;

d. m e la k u k a n  p e n e n tu a n  ju m la h  p aram eter;

e . m e m a s t ik a n  d a ta  d is im p a n  d e n g a n  a m  an;

f. m e n e n tu k a n  m e to d e  u n tu k  m e n g h a p u s  d a n  

m e n g e k sp o r  d a ta  s e s u a i  p e r m in ta a n  p e n g g u n a ; d a n

g. m e m b e r s ih k a n  m em o ri s e te la h  t id a k  d ip er lu k a n .

(8) T e r p e n u h in y a  fu n g s i k e a m a n a n  k o m u n ik a s i  s e b a g a im a n a

d im a k su d  d a la m  P a sa l 2 6  h u r u f  h  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g g u n a k a n  k o m u n ik a s i teren k r ip si;

b. m e n g a tu r  k o n e k s i  m a s u k  d a n  k e lu a r  y a n g  am  a n  d a n  

te r e n k r ip s i d ari s is i  p e n g g u n a ;

c. m e n g a tu r  j e n is  a lg o r itm a  y a n g  d ig u n a k a n  d a n  a la t  

p e n g u jia n n y a ; d a n

d. m e n g a tu r  a k tiv a s i d a n  k o n fig u r a s i ser tif ik a t e le k tr o n ik  y a n g  

d ite rb itk a n  o leh  p e n y e le n g g a r a  se r tif ik a s i e lek tro n ik .

(9) T e r p e n u h in y a  fu n g s i  p e n g e n d a lia n  k o d e  b e r b a h a y a  s e b a g a im a n a

d im a k su d  d a la m  P a sa l 2 6  h u r u f  i d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g g u n a k a n  a n a l is is  k o d e  d a la m  k o n tro l k o d e  b erb a h a y a ;

b. m e m a s t ik a n  k o d e  su m b e r  a p lik a s i d a n  p u s ta k a  t id a k  

m e n g a n d u n g  k o d e  b e r b a h a y a  d a n  fu n g s io n a lita s  la in  y a n g  

t id a k  d iin g in k a n ;

c. m e n g a tu r  iz in  ter k a it  fitu r  a ta u  s e n s o r  ter k a it  privasi;

d. m e n g a tu r  p e lin d u n g a n  in teg r ita s; d a n

e. m e n g a tu r  m e k a n ism e  fitu r  p e m b a r u a n .

(10) T e r p e n u h in y a  fu n g s i lo g ik a  b is n is  se b a g a im a n a  d im a k su d  d a la m

P a sa l 2 6  h u r u f  j d ila k u k a n  d e n g a n  p rosed u r:

a. m e m p r o s e s  a lu r  lo g ik a  b is n is  d a la m  u r u ta n  la n g k a h  d a n
15
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memiliki batasan dan

se r a n g a n

la n

w a k tu  y a n g  rea lis t is ;

b. m e m a s t ik a n  lo g ik a  b is n is  

v a lid a si;

c. m e m o n ito r  a k t iv ita s  y a n g  tid a k  b ia sa ;

d. m e m b a n tu  d a la m  k o n tro l a n t io to m a tisa s i;  d a n

e. m e m b e r ik a n  p e r in g a ta n  k e tik a  te ija d i  

o to m a tis  a ta u  a k tiv ita s  y a n g  tid a k  b ia sa .

(11) T e r p e n u h in y a  fu n g s i  f i le  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 2 6  

h u r u f  k  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n g a tu r  ju m la h  f i le  u n tu k  se t ia p  p e n g g u n a  d a n  k u o ta  

u k u r a n  f i le  y a n g  d iu n g g a h ;

b. m e la k u k a n  v a lid a s i f i le  s e s u a i  d e n g a n  tip e  k o n te n  y a n g  

d ih a ra p k a n ;

c . m e la k u k a n  p e lin d u n g a n  te r h a d a p  m e ta d a ta  in p u t  d  

m e ta d a ta  file-,

d. m e la k u k a n  p e m in d a ia n  f i le  y a n g  d ip ero leh  dari su m b e r  y a n  

t id a k  d ip ercaya ; d a n
|

e. m e la k u k a n  k o n fig u r a s i server  u n tu k  m e n g u n d u h  f i le  s e s u a i  

e k s te n s i  y a n g  d ite n tu k a n .

(12) T e r p e n u h in y a  fu n g s i k e a m a n a n  API d a n  w e b  s e r v ic e  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 6  h u r u f  1 d ila k u k a n  d e n g a n  

p ro sed u r:

a. m e la k u k a n  k o n fig u r a s i la y  a n  a n  w eb;

b. m em verifik asi uniform  resou rce  iden tifier  API tid ak  m en am p ilk an  

Inform asi y a n g  b erp oten si seb aga i ce lah  k eam an an ;

c . m e m b u a t  k e p u tu s a n  o to r isa si;

d . m e n a m p ilk a n m e to d e  R E ST ful h y p e r te x t  tra n s fe r  p ro to c o l  

a p a b ila  in p u t  p e n g g u n a  d in y a ta k a n  va lid ;

e . m e n g g u n a k a n  v a lid a s i s k e m a  d a n  v er ifik a si se b e lu m  m e n e r im a  

in p u t;

f. m e n g g u n a k a n  m e to d e  p e lin d u n g a n  la y a n a n  b e r b a s isw e b ; d a n

g. m e n e r a p k a n  k o n tro l a n t io to m a tisa s i.

(13) T e r p e n u h in y a  fu n g s i k e a m a n a n  k o n fig u r a s i se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 6  h u r u f  m  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g o n fig u r a s i server  s e s u a i  r e k o m e n d a s i server  

a p lik a s i d a n  k e r a n g k a  k e ija  a p lik a s i y a n g  d ig u n a k a n ;

b. m e n d o k u m e n ta s i ,  m e n y a lin  k o n fig u r a si, 

d e p e n d e n s i;

d a n s e m u a
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sa m p e l, d a n  k o n fig u r a sic. m e n g h a p u s  fitu r , d o k u m e n ta s i,  

y a n g  t id a k  d ip er lu k a n ;

d. m e m v a lid a s i in te g r ita s  a s e t  j ik a  a s e t  a p lik a s i d ia k s e s  se c a r a  

e k s te m a l;  d a n

e. m e n g g u n a k a n  r e s p o n s  a p lik a s i d a n  k o n te n  y a n g  a m  an

P a sa l 2 8

S ta n d a r  te k n is  k e a m a n a n  a p lik a s i b e r b a s is  m o b ile  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 5  a y a t (1) h u r u f  b  terd ir i a ta s  te r p e n u h in y a  

fu n g si:

a. p e n y im p a n a n  d a ta  d a n  p e r sy a r a ta n  p rivasi;

b. kriptografi;

c . a u te n t ik a s i  d a n  m a n a je m e n  se s i;

d. k o m u n ik a s i  ja r in g a n ;

e. in te r a k s i p latform ;

f. k u a lita s  k o d e  d a n  p e n g a tu r a n  bu ild ;  d a n

g. k e ta h a n a n .

P a sa l 2 9

(1) T e r p e n u h in y a  fu n g s i  p e n y im p a n a n  d a ta  d a n  p e r sy a r a ta n  p r iv a si 

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 8  h u r u f  a d i la k u k a n  d e n g a n  

p ro sed u r:

a. m e n y im p a n  se lu r u h  d a ta  d a n  In fo rm a si y a n g  d ik e c u a lik a n  

h a n y a  d a la m  fa s il ita s  p e n y im p a n a n  k r e d e n s ia l s is te m ;

b . m e m b a ta s i  p e r tu k a r a n  d a ta  d a n  In fo rm a si y a n g  d ik e c u a lik a n  

d e n g a n  th ird  p a r ty ,

c. m e n o n a k tifk a n  c a ch e  k e y b o a r d  p a d a  s a a t  m e m a s u k k a n  d a ta  

d a n  In fo rm a si y a n g  d ik ec u a lik a n ;

d. m e lin d u n g i In fo rm a si y a n g  d ik e c u a lik a n  s a a t  te ija d i in ter  

p r o c e s s  com m unication; dan

e. m e lin d u n g i d a ta  d a n  In form asi y a n g  d ik e c u a lik a n  y a n g  

d im a su k k a n  m e la lu i a n ta r m u k a  p e n g g u n a .

(2) T e r p e n u h in y a  fu n g s i krip tografi s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 2 8  h u r u f  b  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g h in d a r i p e n g g u n a a n  k rip tografi s im e tr ik  d e n g a n  h a r d c o d e d  

k ey;

b. m en g im p lem en tasik an  m etod e  kriptografi ya n g  su d a h  teru ji 

s e s u a i  k e b u tu h a n ;
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c. m e n g h in d a r i p e n g g u n a a n  p ro tok o l krip tografi a ta u  a lg o r itm e  

k rip tografi y a n g  o b so le t;

d . m e n g h in d a r i p e n g g u n a a n  k u n c i k rip tografi y a n g s a m a ; d a n

e. m e n g g u n a k a n  p e m b a n g k it  k u n c i a c a k  y a n g  m e m e n u h i k r iter ia  

k e a c a k a n  k u n c i.

(3) T e r p e n u h in y a  fu n g s i a u te n t ik a s i  d a n  m a n a je m e n  s e s i  s e b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 8  h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  a u te n t ik a s i  p a d a  re m o te  e n d p o in t  te r h a d a p  a p lik a s i  

y a n g  m e n y e d ia k a n  a k s e s  p e n g g u n a u n tu k  la y a n a n  ja r a k  ja u h ;

b . m e n g g u n a k a n  s e s s io n  id e n tif ie r  y a n g  a c a k  ta n p a  p er lu  

m en g ir im k a n  k r e d e n s ia l p e n g g u n a  a p a b ila  m e n g g u n a k a n  

s ta te fu l  m a n a je m e n  se s i;

c. m e m a s t ik a n  server  m e n y e d ia k a n  to k e n  y a n g  te la h  

d ita n d a ta n g a n i m e n g g u n a k a n  a lg o r itm e  y a n g  am  a n  a p a b ila  

m e n g g u n a k a n  a u te n t ik a s i  s ta t e le s s  b e r b a s is  to k en ;

d. m e m a s t ik a n  rem o te  e n d p o in t  m e m u tu s  s e s i  y a n g  a d a  sa a t  

p e n g g u n a  log o u t;

e. m e n e r a p k a n  p e n g a tu r a n  sa n d i p a d a  re m o te  en d p o in t;

f. m e m b a ta s i ju m la h  p e r c o b a a n  lo g  in  p a d a  re m o te  en d p o in t;

g. m e n e n tu k a n  m a s a  b e r la k u  s e s i  d a n  m a s a  k e d a lu w a r sa  

to k e n  p a d a  rem o te  en d p o in t;  d a n

h . m e la k u k a n  o to r isa s i p a d a  rem o te  e n d p o in t.

(4) T e r p e n u h in y a  fu n g s i k o m u n ik a s i ja r in g a n  s e b a g a im a n a  d im a k su d  

d a la m  P a sa l 2 8  h u r u f  d  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  se c u re  s o c k e t  la y e r  a ta u  tra n sp o r t  la y e r  s e c u r i ty  

y a n g  t id a k  o b s o le t  se c a r a  k o n s is te n ;  d a n

b. m em verifik asi sertifikat rem ote  en dpo in t.

(5) T e r p e n u h in y a  fu n g s i in te r a k s i p la tfo rm  s e b a g a im a n a  d im a k su d  

d a la m  P a sa l 2 8  h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e m a s t ik a n  a p lik a s i h a n y a  m e m in ta  a k s e s  ter h a d a p  su m b e r  

d a y a  y a n g  d ip er lu k a n ;

b. m e la k u k a n  v a lid a s i ter h a d a p  se lu r u h  in p u t  d a n  su m b e r  

e k s t e m a l  d a n  p e n g g u n a ;

c. m en gh in d ari pengirim an  fu n g sio n a lita s  se n s it if  m ela lu i sk em a  

cu stom  uniform  resou rce  locator  d a n  fa s ilita s  in ter p ro c e s s  

com m unication;

d. m e n g h in d a r i p e n g g u n a a n  J a v a S c r ip t  d a la m  W ebVieuf;

e. m e n g g u n a k a n  p ro to k o l h y p e r te x t  tr a n s fe r  p ro to c o l s e c u r e  p a d a
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f. m e n g im p le m e n ta s ik a n  p e n g g u n a a n  s e r ia lis a s i  A P Iyan g am  a n .

(6) T e r p e n u h in y a  fu n g s i  k u a lita s  k o d e  d a n  p e n g a tu r a n  b u ild  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 8  h u r u f  f  d ila k u k a n  d e n g a n  

p rosed u r:

a. m e n a n d a ta n g a n i a p lik a s i d e n g a n  ser tif ik a t y a n g  valid ;

b. m e m a s t ik a n  a p lik a s i d a la m  m o d e  rilis;

c. m e n g h a p u s  s im b o l d e b u g g in g  dari n a tiv e  b in a r y ’,

d. m e n g h a p u s  k o d e  d e b u g g in g  d a n  k o d e  b a n tu a n p e n g e m b a n g ;

e. m e n g id e n tif ik a s i k e le m a h a n  se lu r u h  k o m p o n e n  th ird  p a r ty ,

f. m e n e n tu k a n  m e k a n is m e  p e n a n g a n a n  eror;

g. m e n g e lo la  m em o ri se c a r a  am  an; d a n

h . m e n g a k tifk a n  fitu r  k e  a m  an  an  y a n g  ter se d ia .

(7) T e r p e n u h in y a  fu n g s i k e ta h a n a n  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 2 8  h u r u f  g  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n c e g a h  a p lik a s i b e ija la n  p a d a  p e r a n g k a t y a n g  te la h  

d ila k u k a n  m o d ifik a s i y a n g  tid a k  sa h ;

b. m e n d e te k s i  d a n  m e r e s p o n s  d e b u g g e r ,

c. m e n c e g a h  e x e c u ta b le  f i le  m e la k u k a n  p e r u b a h a n  p a d a  su m b e r  

d a y a  p era n g k a t;

d. m e n d e te k s i  d a n  m e r e s p o n s  k e b e r a d a a n  p e r a n g k a t r e v e r s e  

engineering-,

e. m e n c e g a h  a p lik a s i b er ja la n  d a la m  em u la to r;

f. m e n d e te k s i  p e r u b a h a n  k o d e  d a n  d a ta  d i r u a n g  m em ori;

g. m e n e r a p k a n  fu n g s i d e v ic e  b in d in g  d e n g a n  m e n g g u n a k a n  

p r o p e r ty  u n ik  p a d a  p eran gk at;

h . m e lin d u n g i s e lu r u h  f i le  d a n  lib ra ry  p a d a  a p lik a s i;  d a n

i. m e n e r a p k a n  m e to d e  o b fu sca tio n .

B a g ia n  K eem p at

K ea m a n a n  S is te m  P e n g h u b u n g  Lay a n  an

P a sa l 3 0

S ta n d a r  te k n is  k e a m a n a n  S is te m  P e n g h u b u n g  L a y a n a n  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 18  h u r u f  c terd ir i a ta s  te r p e n u h in y a  fu n g si:

a . k e a m a n a n  in te r o p e r a b ilita s  d a ta  d a n  In form asi;

b . k o n tro l s is te m  in teg ra s i;

c. kon tro l p eran gk at integrator;

WebVieiv; dan
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d. k e a m a n a n  API d a n  iv e b  se rv ice ;  d a n

e. k e a m a n a n  m ig ra s i d a ta .

P a sa l 31

(1) T e r p e n u h m y a  fu n g s i K ea m a n a n  in te r o p e r a b ilita s  d a ta  d a n ln fo r m a s i

s e b a g a im a n a  d im a k su d  d a l am  P a sa l 3 0  h u r u f  a  d ila k u k a n  d e n g a n

p rosed u r:

a. m e n e r a p k a n  s is te m  ta n d a  ta n g a n  e le k tr o n ik  ter se r tif ik a s i u n tu k  

p e n g a m a n a n  d o k u m e n  d a n  su r a t  e lek tro n ik ;

b. m e n e r a p k a n  s is te m  e n k r ip s i data;

c. m e m a s t ik a n  d a ta  d a n  In form asi s e la lu  d a p a t d ia k s e s  s e s u a i  

o to r ita sn y a ; d a n

d. m e n e r a p k a n  s is te m  h a s h  fu n c tio n  p a d a  file .

(2) T e rp en u h in y  a  fu n g s i k o n tro l s is te m  in te g r a s i s e b a g a im a n a  d im a k su d

d a la m  P a sa l 3 0  h u r u f  b  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n e r a p k a n  p ro to k o l se c u re  s o c k e t  la y e r  a ta u  protokol tra n sp o rt 

la y e r  se cu rity  v ersi terk in i p a d a  se s i p e n g ir im a n  d a ta  d a n  

In form asi;

b . m en erap k an  in tern et pro toco l se cu rity  u n tu k  m en  gam  an k an  

tra n sm is i d a ta  da lam  jarin gan  b er b a sis  tra n sm iss io n  control 

p ro to c o l/ in tern et p ro toco l;

c. m e n e r a p k a n  s is te m  a n t i d is tr ib u te d  d e n ia l  o f  se rv ice ;

d. m e n e r a p k a n  a u te n t ik a s i  u n tu k  m em v e r ifik a s i id e n t ita s  

e k s t e m a l  a n  tar  Lay an  a n  S P B E  y a n g  te r h u b u n g ;

e. m e n e r a p k a n  m a n a je m e n  k e a m a n a n  se s i;

f. m e n e r a p k a n  p e m b a ta s a n  a k s e s  p e n g g u n a  b e r d a sa r k a n  o to r isa s i  

y a n g  te la h  d ite ta p k a n ;

g. m e n e r a p k a n  v a lid a s i in p u t;

h . m e n e r a p k a n  k rip tografi p a d a  v er ifik a s i s ta tis ;

i. m e n e r a p k a n  ser tif ik a t e le k tr o n ik  p a d a  u seb a u th en tica tio n ;

j . m e n e r a p k a n  p e n a n g a n a n  eror d a n  p e n c a ta ta n  log;

k. m e n e r a p k a n  p r o te k s i d a ta  d a n  ja lu r  k o m u n ik a s i;

l. m e n e r a p k a n  p e n d e te k s i  v ir u s  u n tu k  m e m e r ik sa  b e b e r a p a  

k o n te n  file;

m . m e n e ta p k a n  p e ija n jia n  t in g k a t lay  a n  a n  d e n g a n  s ta n d  ar  p a lin g  

ren d  a h  9 5 %  (se m b ila n  p u lu h  lim a  p er  s e r a tu s ) ; d a n

n . m e m a s t ik a n  s is te m  in te g r a s i t id a k  m em ilik i k e r e n ta n a n  y a n g  

b e r p o te n s i m en ja d i c e la h  p e r e ta s .
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(3) T e r p e n u h in y a  fu n g s i k o n tro l p e r a n g k a t in teg ra to r  s e b a g a im a n a  

d im a k su d  d a l am  P a sa l 3 0  h u r u f  c d ila k u k a n  d e n g a n  p rosed u r:

a . m e n g g u n a k a n  s is te m  o p e r a s i d a n  p e r a n g k a t lu n a k  d e n g a n  

s e c u r i ty  p a tc h e s  terk in i;

b. m e n g g u n a k a n  a n ti v ir u s  d a n  a n t i - s p y  w a r e  terk in i;

c. m e n g a k tifk a n  fitu r  k e a m a n a n  p a d a  p e r a m b a n  w eb;

d. m e n e r a p k a n  f i r e w a ll  d a n  h o s t-b a s e d  in tru s io n  d e te c tio n  s y s te m s ;

e. m e n c e g a h  in s ta la s i  p e r a n g k a t lu n a k  y a n g  b e lu m te rv e r ifik a s i;

f. m e n c e g a h  a k s e s  ter h a d a p  s i tu s  y a n g  t id a k  sa h ; d a n

g. m e n g a k tifk a n  s is te m  re c o v e ry  d a n  re s to re  p a d a  p e r a n g k a t  

in teg ra to r .

(4) T e r p e n u h in y a  fu n g s i k e a m a n a n  API d a n  w e b  se rv ic e

se b a g a im a n a  d im a k su d  d a l am  P a sa l 3 0  h u r u f  d d ila k u k a n  d e n g a n  

p ro sed u r:

a. m e n e r a p k a n  p ro to k o l se c u re  s o c k e t  la y e r  a ta u  p ro to k o l  

tra n sp o r t  la y e r  s e c u r i ty  d ia n ta r a  p en g ir im  d a n  p e n e r im a  API;

b. m en er a p k a n  p rotok o l o p e n  a u th o riza tio n  v e r s i terk in i u n tu k  

m e n je m b a ta n i in te r a k s i a n ta r a  re so u rc e  o w n e r , re so u rc e  s e r v e r  

d a n  /  a ta u  th ird  p a r ty ;

c. m e n a m p ilk a n  m e to d e  R E ST ful h y p e r te x t  tr a n s fe r  p ro to c o l  

a p a b ila  in p u t  p e n g g u n a  d in y a ta k a n  valid ;

d. m e lin d u n g i la y  a n  a n  w e b  R E ST ful y a n g  m e n ggu n a k a n  cook ie  

d ari c r o s s - s i te  r e q u e s t  fo rg e ry ;  d a n

e. m e m v a lid a s i p a ra m eter  y a n g  m a s u k  o le h  p e n e r im a  API u n tu k  

m e m a s t ik a n  d a ta  y a n g  d iter im a  va lid  d a n  tid a k  m e n y e b a b k a n  

k e r u sa k a n .

(5) T e r p e n u h in y a  fu n g s i  k e a m a n a n  m ig ra s i d a ta  se b a g a im a n a  

d im a k su d  d a l am  P a sa l 3 0  h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e m a s t ik a n  m ig ra s i d a ta  d ila k u k a n  se c a r a  b e r ta h a p  d a n  

terp rogram  o le h  s is te m ;

b. m e m a s t ik a n  a p lik a s i y a n g  m e n g g u n a k a n  s is te m  b a s is  d a ta  la m a  

te ta p  d ip e r ta h a n k a n  sa m p a i s is te m  p e n d u k u n g  b a s is  d a ta  b aru  

d a p a t b e ija la n  a ta u b e r fu n g s i  d e n g a n  n orm al;

c. m e n d o k u m e n ta s ik a n  form at s is te m  b a s is  d a ta  la m a  se c a r a  

rinci;

d . m e la k u k a n  p e n c a d a n g a n  se lu r u h  d a ta  y a n g  te r s im p a n  p a d a  

s is te m  s e b e lu m  m e la k u k a n  m ig ra s i data;

e. m e n e r a p k a n  te k n ik  k rip tografi p a d a  p r o s e s  p e n y im p a n a n  d a n
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p e n g a m b ila n  d ata ; d a n

f. m e la k u k a n  v a lid a s i d a ta  k e tik a  p r o s e s  m ig ra s i d a ta  s e le s a i.

B a g ia n  K elim a  

Kearn a n  a n  J a r in g a n  In tra

P a sa l 3 2

(1) S ta n d a r  te k n is  k e a m a n a n  J a r in g a n  In tra  se b a g a im a n a  d im a k su d  

d a la m  P a sa l 18  h u r u f  d d ite ra p k a n  p a d a  P em erin ta h D a era h .

(2) S ta n d a r  te k n is  k e a m a n a n  J a r in g a n  In tra  s e b a g a im a n a  d im a k su d  

p a d a  a y a t  (1) terd ir i a ta s  ter p e n u h in y a :

a . a s p e k  a d m in is tr a s i k e a m a n a n  J a r in g a n  Intra;

b. k o n tro l a k s e s  d a n  a u te n tik a s i;

c. p e r sy a r a ta n  p e r a n g k a t d a n  a p lik a s i k e a m a n a n  J a r in g a n  

Intra;

d. k o n tro l k e a m a n a n  g a te w a y ;

e. k o n tro l k e a m a n a n  a c c e s s  p o in t  p a d a  ja r in g a n  n irk a b el; d a n

f. k o n tro l k o n fig u r a s i a c c e s s  p o in t  p a d a  ja r in g a n  n irk a b el.

P a sa l 3 3

(1) T e r p e n u h in y a  a s p e k  a d m in is tr a s i k e a m a n a n  J a r in g a n  In tra  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  a  d ila k u k a n  

d e n g a n  p rosed u r:

a. m e n y u s u n  d a n  m e n g e v a lu a s i d o k u m e n  a r s ite k tu r  J a r in g a n  

Intra;

b . m e n g id e n tif ik a s i s e lu r u h  a s e t  in fr a str u k tu r  ja r in g a n ;

c. m e n y u s u n  d a n  m e n e ta p k a n  s ta n d a r  o p e r a s io n a l p r o se d u r  

ter k a it  p e m e lih a r a a n  k e a m a n a n  J a r in g a n  Intra; d a n

d. m e m b u a t  la p o ra n  p e n g a w a sa n  k e a m a n a n  ja r in g a n  se c a r a  

p er iod ik .

(2) T e r p e n u h in y a  k o n tro l a k s e s  d a n  a u te n t ik a s i  s e b a g a im a n a  

d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  b  d ila k u k a n  d e n g a n  

p rosed u r:

a. m e n e m p a tk a n  p e r a n g k a t in fr a str u k tu r  ja r in g a n  y a n g  

m e n y e d ia k a n  la y  a n  a n  J a r in g a n  In tra  p a d a  z o n a  terp isa h ;

b . m e n g g u n a k a n  a u te n t ik a s i  u n tu k  m e n g a k s e s  J a r in g a n  Intra;

c. m e n e r a p k a n  p e m b a ta s a n  a k s e s  d a la m  J a r in g a n  Intra;

d. m e m a tik a n  a ta u  m e m b a ta s i  p ro to co l, p o r t, d a n  la y a n a n  y a n g
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t id a k  d ig u n a k a n ;

e. m e n e r a p k a n  p e n y a r in g a n  ta u ta n  d a n  m em b lo k ir  a k s e s  k e  

s i t u s  b erb a h a y a ;

f. m e n e r a p k a n  fu n g s i  h o n e y p o t  u n tu k  m e n g a n a lis is  c e la h  

kearn a n  a n  b e r d a sa r k a n  j e n is  sera n g a n ;

g. m en era p k a n  virtual p r iv a te  n e tw o rk  d a n  m en gak tifk an  fu n g s i  

e n k r ip s i p a d a  ja lu r  k o m u n ik a s i y a n g  d ig u n a k a n ;

h . m e m b e r ik a n  k e w e n a n g a n  h a n y a  k e p a d a  a d m in is tra to r  

u n tu k  m e n g in s ta l  p e r a n g k a t lu n a k  d a n /a t a u  m e n g u b a h  

k o n fig u r a s i s is te m  d a l am  J a r in g a n  Intra;

i. m e n e r a p k a n  se c u re  e n d p o in ts ;

j . m em b lo k ir  la y  a n  a n  y a n g  t id a k  d ik en a l;

k. m e n e r a p k a n  se c u r e  s o c k e t  la y e r  a ta u  tra n sp o r t  la y e r  s e c u r i ty  

v e rs i ter k in i p a d a  ja lu r  a k s e s  J a r in g a n  Intra; d a n

l. m e n e r a p k a n  s e r v e r  p e r a n ta ra  s a a t  c lien t  m e n g a k s e s  s e r v e r  

d a ta b a s e  d a la m  r a n g k a  p e m e lih a r a a n .

(3) T e r p e n u h in y a  p e r sy a r a ta n  p e r a n g k a t d a n  a p lik a s i k ea m  an  an
i

J a r in g a n  In tra  se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t  (2)

h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a. m en g g u n a k a n  p eran gk at se cu rity  in form ation  a n d  e v e n t

m a n a g em en t u n tu k  n e tw o rk  logging  d a n  m onitoring;

b. m e n e r a p k a n  s is te m  d e te k s i d in i k e r e n ta n a n  K eam  a n  an  

p e r a n g k a t ja r in g a n ;

c. m e n g g u n a k a n  p e r a n g k a t f ir e w a ll ;

d. m e n g g u n a k a n  p e r a n g k a t in tru s io n  d e te c tio n  s y s t e m s  d a n  

in tru s io n  p r e v e n tio n  s y s te m s ;

e. m e n e r a p k a n  v ir tu a l p r iv a te  n e tw o rk  te r e n k r ip s i u n tu k  

p e n g g u n a a n  a k s e s  ja r a k  ja u h  se c a r a  terb a ta s;

f. m e n e r a p k a n  k o n tro l u p d a te  p a tc h in g  p a d a in fr a s tr u k tu r  

J a r in g a n  In tra  d a n  s is te m  k o m p u ter;

g. m e n g g u n a k a n  p e r a n g k a t w e b  a p p lic a tio n  f ir e w a ll ,

h. m e n g g u n a k a n  p e r a n g k a t lo a d  b a la n c e r  u n tu k  m en ja g a  

k e te r se d ia a n  a k s e s  ter h a d a p  ja r in g a n  d a n  a p lik a s i;

i. m e m p er b a r u i te k n o lo g i k e a m  a n  an  p e r a n g k a t k e r a s  d a n  

p e r a n g k a t lu n a k  u n tu k  m e m in im a lisa s i c e la h  p ere ta s;

j. m e n g u n d u h  p e r a n g k a t lu n a k  m e la lu i e n te r p r is e  s o f tw a r e  

d is tr ib u tio n  s y s te m ;  d a n

k. m e n e r a p k a n  sertifik a t e lek tro n ik .
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(4) T e r p e n u h in y a  k o n tro l k e  am  a n  an  g a te w a y  s e b a g a im a n a  d im a k su d  

d a la m  P a sa l 3 2  a y a t (2) h u r u f  d d ila k u k a n  d e n g a n  p rosed u r:

a. m en era p k a n  con ten t filtering-,

b .  m e n e r a p k a n  in sp e c tio n  p a c k e t  f i lte r in g  u n tu k  m e m e r ik sa  p a c k e t  

y a n g  m a s u k  p a d a  J a r in g a n  Intra;

c. m e n e r a p k a n  k o n tro l k e  am  a n  an  p a d a  fitu r  a k s e s  ja r a k  ja u h  

p e r a n g k a t g a te w a y ,

d. m e m a s t ik a n  p e r a n g k a t g a te w a y  y a n g  m e n g h u b u n g k a n  a n ta r  

J a r in g a n  In tra  t id a k  te r k o n e k s i la n g s u n g  d e n g a n  ja r in g a n  

p u b lik ;

e. m e la k sa n a k a n  m a n a je m e n  tra ffic  g a te w a y ;  d a n

f. m e m a s t ik a n  p o r t  t id a k  d ib u k a  se c a r a  d e fa u lt.

(5) T e r p e n u h in y a  k o n tro l k e a m a n a n  a c c e s s  p o in t  p a d a  ja r in g a n  

n ir k a b e l se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  e  

d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  p ro to k o l k e a m a n a n  a c c e s s  p o in t  n ir k a b e l d a n  

te k n o lo g i e n k r ip s i terk in i;

b. m e n e r a p k a n  m e d ia  a c c e s s  con tro l p a d a  a d d re s s f il te r in g ;

c. m e n e r a p k a n  d e d ic a te d  s e n d e e  s e t  iden tifier;

d. m e n e r a p k a n  p e m b a ta s a n  ja n g k a u a n  rad io  tr a n sm is i  d a n  

p e n g g u n a  ja r in g a n ;

e. m e n e r a p k a n  p e m b a ta s a n  terk a it  p e n a m b a h a n  p e r a n g k a t  

n ir k a b e l y a n g  d ip a sa n g  se c a r a  t id a k  sa h ;

f. m e n e r a p k a n  m a n a je m e n  v u ln e ra b ility  s e c a r a  b e r k a la  d a n  

b e r k e la n ju ta n ; d a n

g. m e la k u k a n  p a tc h in g  f ir m w a r e  s e c a r a  r u tin .

(6) T e r p e n u h in y a  k o n tro l k o n fig u r a s i a c c e s s  p o in t  p a d a  ja r in g a n  

n ir k a b e l se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  f  

d ila k u k a n  d e n g a n  p ro sed u r:

a . m e n g g u n a k a n  k a ta  sa n d i y a n g  k u a t;

b. m e n g g u n a k a n  p ro to k o l m o d e l a u th e n tic a tio n  a u th o r iza tio n  d a n  

a c co u n tin g  p a d a  p e r a n g k a t in fr a str u k tu r  ja r in g a n  u n tu k  

m a n a g e m e n t u s e r  a ta u  o te n t ik a s i  a d m in is tr a to r  a c c e s s  p o in t;

c. m e m a s t ik a n  fitu r  a k s e s  k o n fig u r a s i ja r a k  ja u h  h a n y a  d a p a t  

d ig u n a k a n  d a la m  k o n d is i  d a ru ra t d e n g a n  m e n e r a p k a n  

k o n tro l k e a m a n a n ;

d. m e n g is o la s i  a ta u  m e la k u k a n  s e g m e n ta s i  ja r in g a n  a r ea  lo k a l 

n irk a b el; d a n
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e. m e n o n a k tifk a n  a n ta r m u k a  n ir k a b e l, la y  a n  a n , d a n  a p lik a s i  

y a n g  t id a k  d ig u n a k a n .

B a g ia n  K etu ju h  

K ea m a n a n  P u sa t  D a ta  D a e ra h

P a sa l 3 4

S ta n d a r  te k n is  k e a m a n a n  P u sa t  D a ta  D a e ra h  se b a g a im a n a  d im a k su d  

d a l am  P a sa l 18  h u r u f  e  terd iri a ta s  ter p e n u h in y a :

a. p e r sy a r a ta n  k e a m a n a n  fis ik  d a n  m a n a je m e n  P u sa t  D a ta  D aerah ;  

d a n

b. p e r sy a r a ta n  k o n e k s i  p e r a n g k a t k e  P u s a t  D a ta  D a era h .

P a sa l 3 5

(1) T e r p e n u h in y a  p e r sy a r a ta n  k e a m a n a n  fis ik  d a n  m a n a je m e n  P u sa t  

D a ta  D a e r a h  s e b a g a im a n a  d im a k su d  d a l am  P a sa l 3 4  h u r u f  a  

d ila k u k a n  d e n g a n  p r o se d u r  s e s u a i  d e n g a n  S ta n d a r  N a s io n a l  

In d o n e s ia  y a n g  terk a it  d e n g a n  P u s a t  D a ta .

(2) T e r p e n u h in y a  p e r sy a r a ta n  k o n e k s i  p e r a n g k a t k e  P u sa t  D a ta  

D a e r a h  se b a g a im a n a  d im a k su d  d a l am  P a sa l 3 4  h u r u f  b  d ila k u k a n  

d e n g a n  p ro sed u r:

a. m e m a s t ik a n  k e a m a n a n  p e r a n g k a t y a n g  te r k o n e k s i k e  

in fr a str u k tu r  P u s a t  D a ta  D a e r a h ;

b. m e m u tu s  a k s e s  f is ik  a ta u  logic  d ari p e r a n g k a t y a n g  t id a k  

ter o to r isa s i;

c . m e m a s t ik a n  a k s e s  t in g k a t a d m in is tr a to r  k e  serv er  d a n  

p e r a n g k a t ja r in g a n  u ta m a  t id a k  b o le h  d ila k u k a n  se c a r a  rem ote;

d. m e m a s t ik a n  h a n y a  p e r so n il y a n g  b e r w e n a n g  y a n g  b o le h  

m e n g g u n a k a n  k o m p u te r  d i a r e a  P u s a t  D a ta  D a e r a h ;

e . m e la k u k a n  b a c k u p  In fo rm a si d a n  p e r a n g k a t lu n a k  y a n g  b e r a d a  

di P u s a t  D a ta  D a e r a h  se c a r a  b erk a la ;

f. m e m a s t ik a n  p e r a n g k a t k o m p u te r  P u s a t  D a ta  D a e r a h  te r b e b a s  

d ari v ir u s  d a n  m a lw a re ;

g. m e la k u k a n  p e m b a ta s a n  a k s e s  p e m a n fa a ta n  re m o v a b le  m e d ia  d i 

a r e a  P u s a t  D a ta  D a e r a h ;

h . m e m a s t ik a n  p e n g a k tifa n  k o n fig u r a si p o r t  u n iv e r s a l  s e r ia l  b u s  

te la h  m e n d a p a tk a n  iz in  d ari p e r so n il y a n g  b erw en a n g ;

m e m a s t ik a n  se t ia p  p e r a n g k a t y a n g  a k a n  te r k o n e k s i k e
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in fr a str u k tu r  P u sa t  D a ta  D a e  r a h  m e n g g u n a k a n  in te rn e t  

p ro to c o l a d d r e s s  d a n  h o s tn a m e  y a n g  te la h  d ite n tu k a n ; d a n

j. m e n e r a p k a n  s e r v e r  p e r a n ta ra  s a a t  c lien t  m e n g a k s e s  s e r v e r  

d a ta b a s e  d a la m  r a n g k a  p e m e lih a r a a n .

BA B IV

KETENTUAN PEN U TU P

P a sa l 3 6

P era tu ra n  W ali K ota  in i m u la i b e r la k u  p a d a  ta n g g a l d iu n d a n g k a n .

A gar se t ia p  o ra n g  m e n g e ta h u in y a , m em e r in ta h k a n  p en  g u n  d a n  gan  

P era tu ra n  W ali K ota in i d en  gan  p e n e m p a ta n n y a  d a la m  B er ita  D a era h  

K ota  B a lik p a p a n .

D ite ta p k a n  d i B a lik p a p a n  

p a d a  ta n g g a l 26 April 2023

WALI KOTA BALIKPAPAN, 

Ttd

RAHMAD MASTJD

pada tanggal 26 April 2023 
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Salinan sesuai dengan aslinya 
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